
IIptt.пo;Kcltltc }t_ к Технllческоll\, задаtllrю "Системы защltT ы коtIcllltых узлов (конечных точек) EDR/XDR" участнltк l

ПО должно llосl,авляться сроком на З года (подписка. вкl;Iючiu{ тех.поддержку) сооъетсвие/
не сооветствие

l,\-_ Решение дол)t(но относIlться к кJIассу Extended Detection arrd Response (XDR) сооветствие"
не соответствие

I х_j ПЛаТфОРМа Пo/Ilлсржtlвас,г цеI.Iтр:rлизованную KoIIc().Ib lIlраl]JIсния с возможностью рабоl,ы в режиме 24х7 Соответсrtис,/
не соотвстсr,вис

lx__+

При поставке SaaS пrо;lе_пlr должны соблюдаться \]сji()l]llя:
- изоляции данны\ Заказчlлка:
- размещенllя данI]ых в ссртифицированных дата-llеIll.ра\
- использоваIlI.1я Illи4ц]оljаllIJя данных при передаче tl \I)lLIlcItljи.

1,х_5 АРХИТеКТУРа РСtllснl{я обссIIсчивает горизоItта[ыlOс \lасiiiI,alбtiрование без ocTaHOttl(Il ccpt]I{coB
соответствис"

Нс соотвстствис

тх-6

Обязательно Hitл1.1tItle с.пед},ющих функций:
- предотврашенIIе .)кспл),а,Iации 

уязвимостей:
- защита от фаЙловых и без(lаЙловых атак;
- защита от вредоносных скриптов;
- детеюирование и предотвращение атак типа rапsопlwаrс

CooTBelcr вис,'

не соответствие

тх-7 НаЛИЧИе аВтОматичсскоI"l корреJuIции телеметриtl II,] ра,l_illlчных источников безопасlttlсти
Соовеrcпие/

не соотвеrcтвяс

тх-8 Система обеспечивает визу:L,lизацию цепочки атаки Сооветсr-вис/
не соответствие

тх-9 РеШеНИе ПОДДерживает нативную интеграцию с сетевыNrtl средствами защиты (межсетевые экраны, системы прелотвращения вторжений)
сооветспие/

не соотвwтвие

Tx-l0 РеШеНИе ПОДДеРжиВает автоматическую блокировку оеl€вых соединений, IР-адресов и доменов в paмKarx сценариев рсагирования
соотвеrcтвие/

не соотвеrcтвие

TX_l l интеграция должна быть реа,rизована без использования сторонних брокеров данных.
соответствие/

нс соответствие

Tx-l2

РеШеНИе ОбеСпечивает автоматизированные сценарии реагировirниJI на инциденты безопасности с более чем l00 готовыми плейбуками от
производителя, включiUI:
- изоляцию конечной точки;
_ завершение вредоносных процессов;
- блокировку файлов по хэшу;
- сбор форензик-артефактов.

соответствие/
не соответствие

,l,X- 
l з Решение по,гulерживаеr'вOзNtожность создания каст0l\,IItых оIlенариев реагирования бсз написания программного кOда.

соответствие/
lle соответсвис

Tx_l4 Решение использует глобальные источники киберугроз. tlбttовляемые в режиме, блttзком к реальному времени
соответствие/

не соответствие

Tx-I5 Решение поДдсржIlвае'гавтоматическую корреляцllя IIt{llI1.IleHToB с актуiiльными инJ{llкаl,орами компрометации (IoC). соответсвие/
не соответствие

IlalrпreHoBaHпe участнпка

&
{сы"lrка tr*ý
,Ьrtппянili]€

Соотвеlствис,'
не соотве-гствие



тх-16

Решение подцерживает:
- ролевую N,Iодель доступа (RBAC);
- аудит действий пользователей;
- xpaнcllllc всеЙ собираемоЙ сервисной ин{lормашии о событиях (телеметрrли) не менее 30 дней, хранение истории инцидентов до l2 месяr

сtютвеrcвие/
I Ic сtlотвеrcвие

]в

Tx-l7

Решеttие llо,!Jерживает формированис :

_ оператlttsl lых дашбордовl
- отчётов дпя руководства отдела ИБ;
- выгрузкIl данIlых в внешние SIEM-clacTcrrr,r

сtlrlтвеrcшие/
Ile соотвеrcвие

Tx-l8

|РеШСIrlrе,1(|.qЖI]О 
ПОДдерживать возмоiкI]осIь коI{троля уязвимостей и IiсlIо_пьзоt]ания сетевого сканера \язl]ll]\l()стеI'i lra базе промежуточIIо

|(ПРОкСlr) 
Сервера от производителя для выI]оJlIiсIIIiя сканирование ceTtl I.1 активOв без установленных агсIiI()в,

РеШеttИе rlОл)I\но поддерживать расширеtlис L lla]\lкax единой rurатформы ll_ця контроля уязвимостей:

ПЛаТd)ОРIlЫ ОбнарУжения и реагированilя). сttособных автоматическI{ б.lокI{ровать )ксплуатацию конrФеl li()ii \ я tвtlмости;
- ОбеСПеЧ1lВаТь автоматический сбор даrtных об ),язвимостях из стороIiних скансров уязвимостей и их иIi t,с1,I]аllLю в единую систему
управлсIlия чязвимостями;
- СОДеРЖаlЬ СПеЦИаЛЬНую панель MoIIиTopI,tIlI а .,1.1я визуarлизации наиболее крItтIlчных рисков, динамики il t\lсliс!{tlя уровня риска во Bpel\lc
и прогресса I{x устраненшI;
- ОбеСПеЧИВаТЬ автоматизированные встроеttI{ые плейбуки для устраненI.rя уязвI.tмостей, вкJIючая поддер)liк) IIоJIностью автоматизированн
деЙствиЙ для устранения критических уязвимостей без ручного вмешатеJIьства;
- ПРеДОСТаВЛЯТЬ ВиЗУалиЗацию (путеЙ а,гак1,1), IIоказывающую, какие уязвtlмостtл на конкретных узлах I\,tоI,},l,бы,гь использованы для
продвижения злоумыпlленника внутри сети;
- ПРеДОСтавлять механизм оценки риска уязвимостей, учитывающий не только оценку CVSS, но и н:lличltе признаков эксплуатации данноi
уязвимости EPSS;
- ВОЗМОЖНОсЬ Добавления дополнитепьного модуля для контроля внешней поверхности атаки и оценки внешних уязвимостеЙ и векторов а
извне, коррелируемых с другими угрозами в рамках единой rшатформы;
- СОДеРЖать возможность автоматического соtIоставления обнаруженных уязвимостей с аrсп,lвными инциiLентами ИБ, зафиксированными I

п,,Iатформе обнаружения и реагирования.

,о

|у.

{I.I

соотвсrcтвие/ых --не соовreвие

,ак

TX-l9

Решение поддерживает интеграцию с:
- Active Directory / LDAP;
- с плат(lормамы поддерживающие REST API
- с BIIcIIIIlIi]\,1rl Sy,slog Receivers дJIя oTпpaBкtr оItовеIцений и логов аудита.

тх-20 ПОЛДеРЖИВаеТСЯ аВТОматическм синхрони]аtlI{я учетных записей без необходипrостrr ручного администрIlр()t]аIll.tя
соответствие/

не соответствие

тх-2 l В решениlt доступно REST дРI Соовmшцс/
не соотвеrcвие

тх-22

В прочессе эксплуатации должен выполнятся следующий функционш:
- ОбНОВЛеНия сигнаryр, моделей детектироваttия и компонентов анмитики должI{ы выполнrIться автоматllчески.
- решение должно обеспечивать непрерывt{ую защиту при обновлении коItrпонентоВ,
- Вендор доJlN(ен обеспечивать техническую rlоr,lдержку не ниже уровня 24х7

соотвеrcшие/
не соотвеrcтвие

тх-23 Решеlrllе ДоЛжIlо поддерживать возмокIlосl,ь )/.llаjlеIlного подкJIючеliия к кtlнечной ,гочке соотвеrcтвие/
не соответсвие

тх-24 Решенlле лоJIжtlо имс,гь сертифllкацию lSO 2700 l
Cocyl ве,гствие/

IJe сtlотвстствие



тх_25 i)etrtclIItc лолжно обладать c.пc.|lvI()IIlI{I,1I] функциями по контролlо vc,t1-1tliicTB:
- обссIIс.lивать управлсние tllиt|l1loBall1leM для оС Windows и macOS

Соовmвис/
не соответствие

тх-26
решеtrие обеспечивает стабилыlуIо обработку телеметрии от:
- не l\,lctlee l0 000 конечнЫх ].очсК в рамках одного логичсского TellatlTa;
- с возIfожностью последуюшего N,tасIuтабировirния без изN{ененIlя архI|текlуры.

Сошwmис/
не соошreвие

тх-21 I)cШlcHlre ДОЛЖНО ПОддержIlвать воз\Iожность контоля передач!l лаIIIlых в LLM и облачные xllallll]]irll{a Ir предотвращениrI утечек JLаllIlых ]

КОtlСЧIIЫХ ТОЧКаХ В рамках елиltоЙ п,rат(lормы управления угроза]\1Il Ir е/lиного агента, устанавJiIlвас]!fого на конечные точки.
fl Сошmвис/

не соошreтвие

],х_28

Агснт конечной точки не до.Jlжсн tltlтребltять в среднем более:
- 5% CPU в штатном режиl\,tс:
- 500 МБ оперативноl'l паItя,Ill:
- l ГБ дrtскового простраIrства,

Соошmтвис,/
не соответствие

1,х-29 PclШertt,le ДОЛЖНО ОбеСпсчl,tва,гь о,гttазсrустойчивость коNrпоIlентов аIlаJlIl1,I{ки и управления без IIo,Icl]i{ .iаlII]ых и телеметрии
соовеrcтвис/

не сооветствие

l,х-з0
ПРО,ЦВi]НУТОГО аНаЛИЗа со]lержIll\1ого IIри помощи Al на предпле,г I{аN,IсI)сIIиЙ, содержащихся в II}{сь\,1с

соотвстствие/
Не соотвсr,сr,вис

Tx-3l

Интсграция должна обеспечива,I.ь:
- получение информации о пользователях, группах и ролях;
- корреляцию событий безопасности с учетными записями пользователсй;
- llспользование данных каталогов л-пя построения контекста IlнцIlдеI IToB.

Соовwвис/
не соопreпие

тх-з2
обеспечиваетСя двустороннЮю ин,I,сграцию с внешними SIВМ-системами, вкJIючая:
- передачу инцидентов и алертов;
- передачу обогащённых событий.

Соопеrcвие/
не соошreтвие

тх-33

Поддержка интеграции через
- REST API;
- Syslog;
- нативные

Сmr:mие/
Несошmие

тх_з4
решение возможно использовать в качестве:
- источника событиЙ л,пя SIEM;

автономнои без обязательного подю,Iючения SIEM

Соошшшие/
не соошmтвие

тх-35
интеграция должна обеспечивать:
- получение телеметрии безопасностrr:
- выявленtlе фишинговых атак и компрометации учетных записей.

Сошmцс/
не соmmтвие

тх-зб

Решенlле должно предоставлять публичный, документированный REST API д-гrя
- llолучения событий и инцидентов;

уtIравJlоI lлIя объектами защиl.ы ;

- запуска

соотвwтвие/
не соотвrcтвис

тх-37

API полдерживает:
- аутентиdlикацию по токенам:
- разграничение прав доступа;
- журналирование

Соовmвие/
не соовmтвие



,I-х_з8
Решение должно подlср)t(ивать интеграцию с сисltмамtl класса ITSM для:
- автоматического создаIII{я IrнцI{дентов;
- передачи статусов расследоtsания;
- закрытия инцидеtIтоts IIо результат,lIvl реагирования.

Соответсr,вие,1

не соответствие

Ix-_]9
.Щолжна подцержItваться возI\rожность использования интеграций в рамках:
- автоматических playbook-oB;
- полуавтоматических сценариев реагирования.

CooTBerc гвис/

не сооветствие

I х-40 Лицензирование решеIlIIя до,ц)I\но осуществляться по колIlчеству защищаемых конечI{ых точек с возможностью гIлбкого увеличения
лицензируемого обl,ёNrа

CooпeTcr вие,,

не соотвстсr,вие

Ix_4 I

В стоимость лицеIiзLlIl ,ll0лжI{ы быть вкlючены:
- функции предотI]рilшtеI{ия а,гак на конечных 1.очках:
- функчии обнару;ксttttя t, реагlлрования (EDR/XD{t):
- центрfljlизоваIlная к()Ilсоль управления;
- аналитика на oclloBe ]\{аlrlllнного обучения и IIовсденческIIх моделей;
- встроенlIые Itl ilвтоI\{атического реагироваI{Irя.

соответсl я;lс

Не cooTBeTcr вие

I,x-12 ol]jla,l а lle за след}.юши iис

I tис

lX-43
должна вlсцючать право использоваtI I,1я рсшсIlt{я

- в I\туглосуточном реж1.1]\{е,

без на количество инцидентов и событий

соответств;зс
Не cooTBe:crBzc

l,х-44

В рамках лицензии должtlо предоставляться:
- регулярное обновление сигI{атур;
- обновление аналитических моделей;
- обновление функчиональных компонентов платформы.

соответствис/
не сооветствие

1,х-45
Лицензия должна включать:
- техническую поддержку уровня 24х7;
- досryп к базе знаниЙ и рекомендациям по реагированию.

соопетствие/
не сошmствие

тх-46

Лицензирование не должно зависеть от:
- объёма обрабатываемого тафика;
- количества анitлитических правил;
- числа пользователей консоли

соопеrcтвиеl
не соответствие

,гх-47

Требования к режимам функционировilния Системы
основной режим функционирования Системы - автоматизированный, под управлением адмиtlистратора. Система должна обеспечивать
возможность работы в следующих режимах:
- штатныЙ режим (непрерывная круглосуточнм работа);
- автономный режим (в случае отсутствия связи между комllонентами системы или с BI{emHIlMl1 сетями).

соотвеrcтвис,
не соответсr,вие

1,х-48

ТребованиЯ к численностИ и квалификацИи персонала Исполнителя, для обеспечения поставкlI llрограммного комплекса II заtIуска рабочеI
функционирования системы:
- в составе персонarла Исполнителя должны присутствоваl,ь минимум одна штатная единица tlllженера технической поддержки;
- инженер технической поддержки должен обJIадать зI{анI{ями в объеме, необходимом дJlя вып()JIнения штатного технt{ческого и аварийно
обслуживания Системы у Заказчика.

о

соопстствиеi'
не соответствие,о



тх-49

адмllIIпс,гра1()роIt- l]егистрацию собыflлI",l безоttасtIостlл и эксплуатации, а

- систе]\{а лоJl;КI{а IIN{етЬ поддержкУ аудllта В реа.цыlоNr времени с возможносl,ью о гtIравки оповещений при выяв,цеIlIllr подозрительной
активностll:

все событIlЯ jlо-qжнЫ фиксироватьсЯ с чказаI{иеМ даты и вt}емени, источника I{ результата действия;
система л()_ll7кl{а быть обеспечена защита жчрнапов от несанкционированног() tIзменения и удiшения;отчёты дtl_qжнt,I быть доступны по запl)ос), ltlllлll по расписанию, с возмо>liн()сl,i,t() ,]кспорта в стандартные dlорлtаты (PDF, cSV).
срок храl{сIrtlя аудt{торских и мониторllllгОвых лаIlI{ых (логов) - не менее l 2 \lесяttев

система,,lо.rrкItа обеспечивать аудит деt-rствlul tlо,llьзователей и

требованlrя к ау,цlrту, мониторингу и отчетIlостIl

мониlорIlнг состояния и досryпности KoI,tIIoHeHToB;

соtrтветспие/
Ilc соотвстсвие

тх_50 Количествtl li,tпlIlщаемых конечных точск rre пlенее 2000
('оtrтвстствие/

l]c coll t ветсmие

Tx-sl лроект IlK] I lочены инстzUIJUIционные рабtt гы
Colrr всr,ствие/

l je corll ветсmие

тх_52 В проекг вкJlючсно проеtсгирование ('оо гвстствие/
нс соtlтветсmие

тх-53 В проект вкltIочсно обучение спецrlал1.1сl.ов Заказчl.rка
('оотвсl,ствие/

не соо,rвеrcвие

тх_54 проею вкJIючена сертификация ПО в I lКБ Сооr-веrcвие/
Ilc ссrотвеrcшие

тх-55 Наличие у Исполнителя МАF соответствие/
не соотвreшие
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